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Apakah pernah 
mengalami?



Apakah pernah 
mengalami?



Apakah pernah 
mengalami?



–Murphy's Law

“Whatever can go wrong, will go wrong” 



Cek Rekening
https://cekrekening.id



Berikan watermark pada foto KTP

Sumber: KOMPAS.TV (https://www.youtube.com/watch?v=A_RMZH_UVss)



Berikan watermark pada foto KTP

Sumber: Kemenkominfo 
https://www.instagram.com/p/CT4j1Smh41J/

Bisa menggunakan aplikasi di smartphone



Hati-hati saat memberikan permission pada apps di smartphone

Pastikan permission yang diminta sesuai dengan fungsi aplikasi. 

Permission yang perlu diperhatikan: 
‣ Camera 
‣ Contacts 
‣ Location 
‣ Microphone 
‣ Phone 
‣ SMS 
‣ Storage



Aplikasi GetContact
Cek nomor telepon yang menghubungi kita 

Alternatif lain: 
‣ TrueCaller



Cek kebocoran data
https://haveibeenpwned.com



Password yang kuat
‣ Minimum 8 karakter 
‣ Campuran dari huruf kecil, huruf besar, dan simbol 
‣ Hindari kata yang ada di kamus dan informasi pribadi 
‣ Jangan ditulis di atas kertas



Password Manager
‣ 1Password 
‣ LastPass 
‣ NordPass 
‣ Dashlane



Aktifkan two-factor authentication (2FA)





Phising



Cara menghindari phishing scams

‣ Jangan sembarangan login 

‣ Jangan sembarangan klik link atau buka file yang diberikan orang 

‣ Jangan mengakses data sensitif melalui wifi atau komputer publik



Cara menghindari phishing scams
‣ Jangan sembarangan login 

‣ Fake website (cek alamat website tersebut)



Nama pengirim aneh 
Tidak terenkripsi

Dianggap spam oleh Gmail

Tidak dikirim langsung 
ke email saya (pakai bcc)

Jenis file tidak dikenal 
Umumnya: PDF, Doc, Docx

Gunakan common sense 
Tidak merasa request PO dari LN 
Aneh jika PO memiliki password 
Tidak kenal dengan scott gerald

Cukup berbahaya karena 
mencoba menyamar sebagai  
email yang legitimate

Tidak dianggap spam oleh 
Gmail

‣ Jangan sembarangan 
klik link atau buka file 
yang diberikan orang



‣ Jangan mengakses data sensitif, misalnya internet banking, email pribadi, dll 

‣ Lebih baik menggunakan paket data/personal hotspot 

‣ Gunakan VPN 

‣ Nyalakan 2FA

Jangan mengakses data sensitif melalui wifi atau komputer publik


